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Social Engineering

Unter Social Engineering verstehen

fdlas planen und DurchtGhren von Angriften
Informationen und Systeme unter Ausnutzung
der “Schwachstelle Mensch”
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Uber Social Enginieering

«Mit dieser Art von Attacken war ich so erfolgreich,
dass ich nur selten aut technische Attacken
zurckgreiten musste. [...] Der menschliche Bereich der
IT-Sicherheit kann leicht ausgenutzt werden, wird aber
sténdig ignoriert. Unternehmen geben Millionen tir
Firewalls, Verschlisselungen und sichere Zutrittssysteme
aus. Dies ist Verschwendung, da keine dieser
Massnahmen das schwachste Glied in der Kette
angehty
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Was ist Social Engineering?

Social Engineering ist ein Methode, um
nicht allgemein zugdngliche Informationen

durch «Aushorcheny» zu erlangen.
Methodik: Social Engineering, Kryptocrew 20. Nov. 2002

Unter «Social Engineering» versteht man
das Umgehen der IT-
Sicherheitsvorkehrungen durch

Manipulation der Computer-Anwender.
Social Engineering auch kinftig das grésste Sicherheitsrisiko, 02.Nov. 2004

HeOdnline

ict business consulting




iele des Social Engineering

Standortbestimmung im Bereich Sicherheit (IST-SOLL Vergleich)
Autzeigen und Bewerten neuer Schwachstellen/Risiken

Bewusstseinstérderung und Sensibilisierung der Mitarbeitenden
im Umgang mit Sicherheit

Uberprifung des Verhaltens/der Reaktion von Mitarbeitenden

Erhalt von Steuerungsinformationen fir Awareness-Kampagnen
im Bereich Sicherheit

Uberpritfung der Effektivitat von Weisungen sowie
organisatorischer, technischer und physischer
Sicherheitsmassnahmen
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ereiche des Social'Engineering

1. Human Based Social Engineering
2. Computer Based Social Engineering
3. Reverse Social Engineering

Unterschied

Die Art und Weise, wie Informationen gewonnen werden.
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. Human Basea

Der Social Engineer versucht, Informationen autf direktem Wege zu erhalten.

Beispiele
Der Social Engineer

o {ritt direkt mit einem Mitarbeitenden in Kontakt, z.B. als
Lieferant, IT Support, um an Informationen zu gelangen.

e durchsucht die Milltonnen einer Firma, um dort
Informationen zu finden (sog. Dumpster Diving)
verschafft sich Zutritt zum Geschaftsgebdaude,
z.B. als Reparaturdienst und versucht vor Ort an Informationen zu
gelangen
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Computer Base

Einsatz verschiedener Technologien, um Mitarbeitende auszutricksen, um so
an Informationen heranzukommen

Beispiele

« ,Phishing" (Versand eines E-Mails mit Hyperlink zu einer gefalschten
Unternehmens-Webseite zwecks Passwortdiebstahl 0.4.)

* ,,Spoofing" (E-Mails mit gefalschter, vermeintlich interner Absenderadresse
zwecks Erhalt von Informationen)
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Ziel

Attacke

hishing-

Benutzer mittels gefdlschter E-Mail auf eine gefalschte Website zu locken

« ,Phishing" for personal information

* Authentisierungsdaten, Kreditkarten

> |dentitatsdiebstahl
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everse

Der Social Engineer agiert als ,Retter in Not"

Beispiele

Social Engineer erzeugt ein Problem und gibt dann vor, derjenige zu sein,
der dieses Problem beheben soll.

Die Mitarbeitenden wenden sich an ihn und geben ihm alle Informationen,
die er mochte.

Hat er alle Informationen, die er haben wollte, behebt er das Problem
wieder.

Niemand schopft direkt Verdacht, da alles wieder wie gewohnt

funktioniert.
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ite Box versus Black Box Ans

White Box

Der Kunde stellt Insider-Informationen zur Vertigung, e.g. Lieferantenliste,
Ferienliste der Mitarbeitenden, Namen von Mitarbeitenden, etc.

Black Box

Social Engineering Attacken werden ohne vorher bereitgestelltes Insider-
Wissen durchgefihrt

Die Wahl des Ansatzes hat Einfluss auf
« Zeitautwand seitens Kunde
« Steuerungsmoglichkeit durch den Kunden
 Woahl der Methoden, Techniken und Hilfsmittel
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eispiel: Teleton-Attacke

White Box

- Benutzung von Namen und Identitaten von tatsachlichen
Mitarbeitenden des Kunden

- AusnUtzung von internem Wissen zur Szenario Erstellung

Black Box
- Gebrauch von falschen/erfundenen Namen und Identitaten

- Erstellung von realistischen Szenarien basierend auf vorgéngigem
Information Gathering
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ethoden/Techni

Verlockung

e Uberredungskunst

* Vertrauensgewinn durch Nutzen der Gutglaubigkeit
*  Wecken des persdnlichen Interesses

* Versprechen eines persoénlichen Vorteils/ Gewinns

e Schmeicheleien
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ethoden/Techni

Tauschung

» Vorspiegeln falscher Tatsachen

Vortduschung eine Autoritétsperson zu sein unter Ausnutzung von
Obrigkeitsglaubigkeit und der Macht der Hierarchie

Vort&uschung der ,Retter in Not" zu sein unter Ausnutzung von
Inkompetenz und Unkenntnis
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ethoden/Techni

Unter Druck setzen

 Einschuchterung

* Drohung

* Vortduschung angeblicher Dringlichkeit/ Zeitnot
* Hervorheben der Wichtigkeit linhaltlicher Druck
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lilfsmittel

Technische Mittel

- Kommunikation: E-Mail, Telefon, Fax, etc.

- Dokumentation: Wanzen, Videokameras, etc.
Verkleidung, Gegenstdnde
Hintergrundinformationen

- aus dem MUl (Dumpster Diving]

- von der Website des Kunden

- durch Mitarbeitende des Kunden

- vom Kunden direkt

Layout/Corporate Design von Briefen, Visitor Badges,etc.
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_ igte
intfergrundintformationen

Namen von Mitarbeitenden und deren Funktion im Unternehmen
Telefonlisten, E-Mail Adressen

Abwesenheits- und Stellvertretungslisten

Gebdudeplane und Raumlisten

Gegenwartige Anlasse/Umstande

efc.
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usammenarbeit mit dem Kunde

* klarer Vertrag mit Bevollmd&chtigung
* Definition eines Single Point Of Contact (SPOC]
« Geheimhaltungserklarung

 Fortwdhrende Optimierung durch formelle FeedbackMeetings und
Zwischenberichte

* Bei einer Social Engineering Attacke vor Ort
- Kooperationsvereinbarung oder ID 1ir Social Engineering Team

- Lokale Intervention durch vom Kunden bestimmte Person zum
/weck der Deeskalation
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porting

Der umfassende Report enthdlt:
*  Vorgehen/Drehbuch
* Ergebnisse
- Resultat/ Aussage - Erkenntnis - Konsequenz
* Nachweise der Ergebnisse
- anonymisierte Ton- und Bildaufzeichnungen
- Transkripte (e.g. von Telefongesprachen)
- Statistiken
- Fotos
- Protokolle
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ererenzen

Sicherheitsaudits mittels Social Engineering bei
- mittelgrossen bis grossen Banken und Pensionskassen
- Energiewirtschaftsunternehmen
- staatlichen und kantonalen Institutionen
- Unternehmungen im Industriebereich
Sensibilisierungskampagnen beziglich Social Engineering in
- der chemischen Industrie mit starken Forschungs- und
Entwicklungsabteilungen

- Institutionen/ Unternehmungen mit wichtigen
Beschaffungsautgaben / Generalunternehmen

- Versicherungen HeOnline
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efon-Attacke

White Box
- Benutzung von Namen und Identitaten von
tatséichlichen Mitarbeitenden des Kunden

- AusnUtzung von internem Wissen zur Szenario Erstellung

Black Box
- Gebrauch von falschen/erfundenen Namen und Identitéten
- Erstellung von realistischen Szenarien basierend auf vorgéngigem

Information Gathering
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hishing-

_ uhrung €
Attacke

Ziel
- Benutzer mittels gefdlschter E-Mail auf eine gefdlschte
Website zu locken
- ,,Phishing" for personal information

- Authentisierungsdaten, Kreditkarten
» |dentitatsdiebstahl
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nsatzes |

ishing: Wahl des

White Box

- gemeinsame Festlegung von Absender, Inhalt und Ziel
der Phishing Aftacke

Black Box

- Kunde kaum involviert, wir erstellen Szenario ohne weiteres Insider-

Wissen

- Design von der &éffentlichen Kunden-Website wird adaptiert
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nsatzes |

ishing: Wahl des

Black Box Ansatz

- Versand von E-Mails an Ziele gemass einer vom Kunden
erstellten Adressliste

- E-Mail-Inhalt: Look and Feel des Kunden (Cl; computer interaction),
eine Aktion verlangend (e.g. Formular austillen)

- Sender der E-Mail: interne Adresse, tatséchlich aber via Internet

- Formularwerte werden autf einen ,bésartigen' Webserver
Uber das Internet Ubermittelt
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rgebnisse der Phishing-Attacke

*  Wie viele Zielpersonen griffen auf die ,bdsartige’ Website zu?
*  Wie viele Zielpersonen fillten das Formular tatséchlich aus?

* Hatjemand den Angriff bemerkt und Alarm geschlagen?
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Isoeispiel e

Attacke

[ Information Gathering
per Telefon

fr—>

U

[ Begehung

U

-

\

Zustandiger fur Secure ID Verwaltung,
Buronummer, Abwesenheits-

informationen

[ Phishing

-

.

Ordner mit Secure ID Zugehorigkeiten,
Benutzernamen, PIN-Codes, Disketten
mit Secure ID Konfigurationsdaten

ot

Benutzernamen, Domanenpassworter

e

-

S

Tool zur Generierung von Secure ID
Codes anhand der Konfigurationsdaten
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